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OBJETIVO

A presente politica de privacidade e protecdo de dados pessoais tem como objetivo expressar o
compromisso da Colombo Agroindustria S/A ou empresas controladas pela Angelina Colombo S/A no
atendimento da lei 13.709 de 14 de agosto de 2018 (LGPD), determinando os principios que
promovam a liberdade, a privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Além disso, este documento tem o papel de orientar e conscientizar os funcionarios acerca dos
principios e conduta que a Colombo Agroindustria S/A ou empresas controladas pela Angelina Colombo
S/A espera que sejam praticados por estes no desempenho de suas atividades, assegurando assim,
uma cultura corporativa de protecdo de dados, alinhada aos valores do grupo e os principios da
legislagao.

ABRANGENCIA

Esta politica se aplica a todos os acionistas, administradores, funcionarios, terceiros e a todas as
partes interessadas (stakeholders) que se relacionam com a Colombo Agroindlstria ou empresas
controladas pela Angelina Colombo S/A.

REFERENCIAS

Constituicdo federal de 1988

Lei n® 13.709 de 14 de agosto de 2018 (LGPD)

Lei n® 12.965 de 23 de abril de 2014 (Marco civil da internet)

Lei n® 13.853 de 08 de julho de 2019 (ANPD)

ABNT NBR ISO/IEC 27001

ABNT NBR ISO/IEC 27002

ABNT NBR ISO/IEC 27701

Guia orientativo para definicdes dos agentes de tratamento de dados pessoais e do encarregado
(ANPD)

Cédigo de Conduta e Etica

Regimento da Comissao de Protecao e Privacidade de Dados

Procedimento de resposta a incidentes com dados pessoais

Norma de compartilhamento de dados para terceiro

Guia para desenvolvimento de novos projetos com base no Privacy by Design e by Default
Processo de Avaliagdo de Impacto a Protecdo de Dados (RIPD e LIA)

Procedimento de Due Diligence de Terceiros

Processo de atendimento aos titulares de dados pessoais

Formulario de Requisigdo dos titulares dos dados pessoais

DEFINICOES

Agentes de tratamento: o controlador e o operador.

Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associagao ou identificagdo, direta ou indireta, a um
individuo.
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ANPD: Autoridade Nacional de Protecao de Dados, € o 6rgao da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento da lei geral de protegcdo de dados em todo o
territério nacional.

Backup: ¢é a copia de seguranca dos dados de um dispositivo de armazenamento a outro para que
possa ser restaurado em caso da perda dos dados originais.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico.

Bases Legais: requisitos necessarios para a legitimidade no tratamento de Dados Pessoais.

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do dado
pessoal ou do banco de dado

Canal de Etica (Denlncias): canal disponibilizado pela empresa a qualquer parte interessada para
comunicar, de forma anénima, denlncias sobre condutas que ndo estejam em conformidade com seu
codigo de conduta e ética, suas politicas, procedimentos ou legislacGes.

Colombo Agroinduistria S/A ou empresas controladas pela Angelina Colombo S/A: empresas
gue detém o controle de forma direta ou indireta. Também denominada “Grupo”.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: a quem compete as decisdes referentes ao tratamento de dados pessoais.

Cookies: arquivos de texto enviados para o navegador do usuario com o objetivo de coletar e
armazenar as informacgoes de sua visita, bem como suas preferéncias, tornando sua navegagcao mais
personalizada e agradavel.

Criptografia: mecanismo utilizado para cifrar a escrita, com objetivo de impedir a leitura indevida de
informac0des trocadas na rede corporativa.

Dados Anonimizados: dados pessoais ou sensiveis relativas ao seu titular original e que por meio
de tratamento, ndo possam ser identificados ou associados, direta e indiretamente, a um individuo.

Dados Pessoais: informacdes relacionadas a pessoa natural identificada ou identificavel.

Dados Pessoais Sensiveis: dados pessoais que revelem a origem racial ou étnica, convicgdo
religiosa ou filosofica, opinido politica, filiagdo sindical, dados relacionados com salde, dados relativos
a vida sexual ou orientacdao sexual da pessoa, dados genéticos e dados biométricos tratados
simplesmente para identificar um ser humano, quando estes forem vinculados a uma pessoa natural.

Eliminagdo: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.
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Encarregado de Protecao de Dados: pessoa indicada pela administracdao do Grupo para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD); a variacao da palavra DPO, podera ser encontrada em alguns contextos e possuem
a mesma designacao.

Firewall: é uma solugdo de seguranca baseada em hardware ou software (mais comum) que, a partir
de um conjunto de regras ou instrucdes, analisa o trafego de rede para determinar quais operacoes
de transmissdo ou recepcao de dados podem ser executadas.

I.P. (Internet Protocol): endereco de protocolo da internet, nome originado do inglés, é um rétulo
numérico atribuido a cada dispositivo.

Legitimo interesse: situacGes concretas, que incluem, mas ndo se limitam ao apoio e promocédo de
atividades do controlador e a protegdo, em relagao ao titular, do exercicio regular de seus direitos ou
prestacdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais.

Midias removiveis: dispositivos que permitem a leitura e gravacdo de dados e permite a
portabilidade destes dados, tais como: CD, DVD, Pen Drive, HD externo, cartdo de memaria ou outros.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Parte Interessada: todos aqueles que se relacionam com o Grupo, pessoa fisica ou juridica, como
prestadores, fornecedores, clientes, funciondarios, administradores e acionistas, bem como a
comunidades em seu entorno, municipes residentes em areas de cultivo, instituicdes publicas e érgdos
com quem a Colombo AgroindUstria possui relacionamento.

Software: conjunto de componentes ldgicos de um computador ou sistema de processamento de
dados, programa.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdao, distribuicao,
processamento, arquivamento, armazenamento, eliminagcdo, avaliacdo ou controle da informacao,
modificacdo, comunicacado, transferéncia, difusdo ou extracdo.

USB: tipo de conexdo em computadores que permite a conexdao de uma midia removivel ou periféricos,
podendo transmitir ou armazenar dados.

Uso Compartilhado de Dados: comunicacdo, difusdo, transferéncia, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos
e entidades publicas no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.
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Usuario: todo individuo que acessa o website e utiliza qualquer servigo ou realiza a simples
navegacao, fornecendo ou nao seus dados pessoais.

VPN (Virtual Private Network): Modalidade de acesso remoto a rede corporativa estando o
computador fisicamente fora das instalagdes do Grupo.

DIRETRIZES

1. Principios da protecao de dados pessoais do Grupo
O Grupo alicerca sua politica de protecdo de dados com os seguintes principios:
a) privacidade: o direito a reserva de informagoes pessoais e da prépria vida pessoal;
b) confidencialidade: a garantia do resguardo das informagdes dadas pessoalmente em confianga
e protecao contra a sua revelagdo nao autorizada; e
c) integridade: a qualidade daquele que tem conduta reta, honra e ética.

Para garantir que os dados pessoais sejam tratados de forma sigilosa, protegida e segura, os
colaboradores devem tomar certos cuidados para proteger o contelddo que recebem e enviam,
especialmente por e-mail e telefone. Veja abaixo algumas precaucdes que todo colaborador do Grupo
e suas controladas devera adotar:

a) Os dados pessoais somente poderdo ser utilizados para a finalidade para a qual foram
originalmente coletados. Excecoes limitadas podem ser aplicadas, para tanto, consulte sempre
o Encarregado de Dados.

b) Todos os dados pessoais a que vocé tiver acesso nas suas atividades de trabalho,
independentemente se o dado estiver em papel, em e-mail ou em qualquer sistema do Grupo
e suas controladas, devem ser mantidas em sigilo, inclusive apds eventual término de sua
relacdo de emprego com o Grupo e suas controladas.

c) E proibido o tratamento de dados pessoais para fins particulares (por exemplo, para consultar
sobre parentes ou conhecidos).

d) Envolver o Encarregado de Dados desde o inicio do processo ao contratar um novo fornecedor
que possa ter acesso a dados pessoais de colaboradores, clientes, outros fornecedores do
Grupo e suas controladas, dentre outros.

e) Envolver o Encarregado de Dados desde o inicio de uma nova atividade de tratamento de dados
pessoais.

f) Somente utilizar o telefone no viva-voz apos avisar as partes na outra linha e receber seu
consentimento para tanto.

g) Bloquear a tela do seu computador/notebook sempre que tiver que se ausentar de sua posicao
de trabalho.

h) Somente salvar e armazenar os documentos utilizados conforme orientado por seu gestor
imediato e equipe de Tecnologia da Informacao.

i) Somente se conectar a unidade de rede do Grupo e suas controladas mediante a ferramenta
VPN a ser fornecida pelo Grupo e suas controladas, nunca se utilizando de outros dispositivos
fornecidos por terceiros.

j) Somente enviar, compartilhar e transferir dados pessoais a individuos que tenham necessidade
de acessar e utilizar tais dados pessoais para a realizagdo de suas atividades de trabalho;

k) Sempre conferir a identidade da pessoa a que esta enviando dados pessoais e demais
informagdes (inclusive anexos) antes do envio.
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) Somente imprimir documentos quando for estritamente necessario e armazena-los de forma
segura e protegida, evitando acessos indevidos.

m) Nunca realizar capturas de tela do computador/notebook/celular do Grupo e suas controladas
sem aprovacao prévia e expressa de seu gestor imediato;

n) Somente realizar gravagoes de voz ou video com outros individuos, sejam internos ou externos,
apds consentimento destes.

2. Finalidade do Tratamento de Dados Pessoais

O tratamento de dados pessoais realizados pelo Grupo e suas controladas tem finalidades especificas e
legitimas, tais como, mas nao se limitando a elas:
a) Gestdo e fornecimento de produtos e servicos.

b) Gestdo dos seus colaboradores.

¢) Relacionamento com os clientes e stakeholders.

d) (Registro de controle de acesso.

e) Para operagdes financeiras, como gerar boletos bancarios, efetuar conciliagdes bancarias,
contratagoes bancarias em nome do cliente, analise de crédito do cliente e fornecedor, dentre
outras.

f) Cumprimento de obrigacbes legais, contratuais e regulatdrias.

g) Atendimento ao usuario no website do Grupo e suas controladas.

h) Enviar atualizagdes, marketing e comunicagoes.

i) Emitir termos e contratos.

j) Manter registros de seu relacionamento conosco.

k) Averiguacao de fraudes, crimes e condutas.

3. Direito dos Titulares

O Grupo e suas controladas estd comprometida com os direitos dos titulares. De acordo com a Lei Geral
de Protecdo de Dados, o titular tem direito as seguintes solicitagdes, em relagdo aos seus dados
pessoais tratados pelo Grupo e suas controladas:

a) Confirmacdo da existéncia de tratamento.

b) Acesso aos Dados.

c) Correcao de Dados incompletos, inexatos ou desatualizados;

d) Anonimizagdo, bloqueio ou eliminacdo de Dados desnecessarios, excessivos ou tratados em
desconformidade com a lei.

e) Portabilidade de Dados.

f) Eliminacdo dos Dados pessoais tratados com o consentimento do Titular.

g) Informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de Dados.

h) Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa revogagao do consentimento, nos termos da LGPD.

O titular poderd exercer os seus direitos através do seguinte link no «canal de
comunicagdo: https://www.colomboagroindustria.com.br/protecao-de-dados-pessoais ou através do
e-mail: dpo@colomboagroindustria.com.br.

As solicitagdes do titular serdao recebidas, analisadas e respondidas pelo Grupo e suas controladas, no
prazo legal.
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4, Leis Aplicaveis as Operagoes de Tratamento de Dados

A Politica de Privacidade do Grupo e suas controladas estd sob cumprimento de legislacdes brasileiras,
como a Lei Geral de Protecdo de Dados, Marco Civil da Internet, leis trabalhistas e outras normas
vigentes, sendo competente o foro de domicilio do titular para dirimir dividas decorrentes destas, e,
em caso de o Titular ndo residir no Brasil, os conflitos relacionados a Politica de Privacidade seréo
propostos exclusivamente no Foro da Comarca de Ariranha - SP

5. Contratacao de Prestadores de Servigos e Fornecedores

As contratacdes de Terceiros para realizar atividades de tratamento de dados pessoais em nome do
Grupo e suas controladas, sejam fornecedores, intermediarios, consultores e terceiros sdo passiveis
de analise prévia por meio do “Processo de Due Diligence de Terceiros”, conduzido pela area de
Governanga, Riscos e Compliance (GRC), ocasido que serdao averiguadas informagdes constantes de
privacidade e protecao de dados, a fim de garantir que o tratamento adequado dos dados estejam em
harmonia com a Politica, normas e procedimentos adotado pelo Grupo e suas controladas, por meio
de contratos e por meio de avaliagGes e auditorias periddicas.

Para maiores esclarecimentos, verifique o “Procedimento de Due Diligence de Terceiros”.

6. Orientacoes de protecao de dados pessoais do Grupo
Os dados tratados pelo Grupo sdao fundamentais para continuidade de seus negdcios e esta Politica
objetiva a protecao destas informagdes contra as ameacas, roubos, fraudes ou vazamentos, de forma
gue garanta ao titular a devida protecao e para assegurar seu cumprimento estabelece que:
a) nao é permitido o uso de midias externas de memoria para gravagao de dados pessoais, sem
prévia autorizacado.
b) ndo é permitido o uso servicos de compartilhamento de arquivos disponiveis na internet, exceto
quando estes vierem do consentimento do titular.
c) nao é permitido o uso ou instalagdo de softwares ndo autorizados.
d) ndo é permitido compartilhar dados pessoais que ndo estejam de acordo com o fluxo de
processos determinado e com os recursos disponibilizados pela empresa.
e) ndo é permitido, conforme Politica de Uso Adequado de Celulares, fotografar ou gravar dados
pessoais que passam pelo fluxo de atividades do Grupo.
f) ndo é permitido transmitir informagdes com dados pessoais por meio de aplicativos de
mensagens, ou similar, utilizados em celulares corporativos.
g) o uso de dados pessoais deve estar limitado ao minimo necessario e seu uso devera ser
adequado na realizacdo das finalidades determinadas.
h) o usuario devera possuir senha de uso pessoal e intransferivel nos acessos informatizados.
i) o usuario devera comunicar qualquer incidente que possa causar a perda ou vazamento de
dados ao seu superior e ao encarregado de protecao de dados (DPO).

7. Periodos e tratamentos de dados pessoais

O Grupo faz uso de dados pessoais Unica e exclusivamente para exercicio de suas atividades
empresariais, sendo estes basicamente de seus funcionarios, diretores, acionistas, prestadores de
servigos, consultores, fornecedores, clientes e parceiros, exigidos para cumprimento de obrigagdes
legais.

O prazo de manutengdo dos dados em sistema seguird conforme os procedimentos descritos para
cada setor e disponiveis aos envolvidos durante a operacdo, respeitando sempre, e minimamente, o
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cumprimento de obrigacdo legal ou regulatéria pelo controlador, as definicdes descritas em
consentimento pelo titular e as revogacgdes ou exclusdo quando da solicitacdo pelo titular.

Podera haver tratamento baseado pelo legitimo interesse, sendo que esse devera seguir procedimento
definido pela organizacdo através de medidas que garantam transparéncia no tratamento de dados e
disponibilizado para a operacao.

8. Dados pessoais sensiveis

Através das atividades exercidas pelo Grupo podera haver tratamento de dados pessoais sensiveis
nas areas de gestdao de pessoas para o cumprimento de obrigacdo legal ou regulatéria, bem como
para o exercicio de direitos em matéria de emprego, previdéncia social e protecdo social.

Dados relacionados a saude poderao ser compartilhados com operadoras de planos de saude, planos
odontoldgicos, seguradoras e corretora de seguros sobre situagGes relacionadas a salude do
funcionario ou de algum dependente beneficiario do Grupo.

Informacdes referentes a filiacdo e associagao sindical fazem parte do cadastro do funcionario e seu
tratamento acontece na rotina do departamento pessoal da organizacao para o cumprimento de
obrigacdes.

O tratamento de dados que trata este item acontecerd sempre de forma consentida pelo titular ou
responsavel legal em caso de menor de idade, seguindo os principios e orientacdes da legislagao.

9. Dados de criangas e adolescentes

Dados de menores de idade poderdo ser utilizados para cumprimento de obrigagdes regulares na
transmissdao de informacOes da relacao de trabalho a instituicdbes governamentais, no caso destes
serem dependentes de um funcionario.

Por opgdo do funcionario, dados de seus dependentes menores de idade poderdo ser tratados para
inclusdo como beneficiarios em planos assistenciais oferecidos pelo Grupo ou programas de
remuneracdo a familias de baixa renda, sendo que, para tanto, o responsavel legal deverd consentir
com o tratamento e compartilhamento dos dados a operadores de planos de salde, planos
odontoldgicos, seguradoras e corretoras de seguros, e outros.

10. Sites do Grupo

Os sites www.colomboagroindustria.com.br, www.acucarcaravelas.com.br e seu subdominio
https://loja.acucarcaravelas.com.br/ sdao dominios do Grupo disponibilizados na rede mundial de
computadores (internet) e seu uso por parte de qualquer pessoa € de livre e espontanea vontade. O
uso de cookies de rastreamento poderd estar presente em nossos sites e as informagoes sobre seu
uso, caso haja, devem estar disponiveis no momento do acesso e condicionam aceitacdao pelo
consentimento do navegante (opt-in), a politica de privacidade estara disponivel para informacdes do
titular previamente da aceitagao.

O registro da aceitagao do navegante devera ser mantido quando este fizer o envio de dados pessoais
por meio de formularios eletrénicos que poderao existir. Informacdes de localizagdo e I.P. poderdo
fazer parte dos dados coletados junto a aceitagao.



AGROINDUSTRIA DE DADOS PESSOAIS

.’A COLOMBO POLITICA DE PRIVACIDADE E PROTECAO

Os sites pertencentes a Companhia devem estar hospedados em servidores dentro do Brasil ou,
guando no exterior, em paises que tiverem legislacao correspondente para protecdo de dados, mesmo
quando estes forem sistema de armazenamento por nuvem.

11. Agentes de tratamento: controlador e operador

Operadores contratados pelo Grupo poderao fazer parte das operacdes de tratamento de dados
pessoais, inclusive de dados sensiveis e de menores de idade. Essas operagdes ocorrerdao sempre
mediante comum acordo entre as partes regimentado por regras contratuais claras de execucao das
atividades pelo operador, o qual devera seguir as instrugées e procedimentos do Grupo, além das
proprias instrugdes da legislacdo pertinente. Os registros das operagdes deverdao ser mantidos.

Os operadores devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicao, perda,
alteragcdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento
deve garantir a segurancga da informacdo prevista na legislacdo em relacdo aos dados pessoais, mesmo
apos o término do tratamento.

12. Medidas de protecao e seguranca da informacao, ambiente légico e fisico

O Grupo possui em seu departamento de tecnologia da informacdo procedimentos que determinam
as operacdes de seus sistemas, as técnicas de seguranca e medidas de monitoramento, controle e
protecdo das informacbes originarias de suas operagdes, as quais sdo tramitadas em meios
informatizados ou eletrénicos. Todo acesso ao ambiente logico deve ser controlado de modo a garantir
acesso somente a pessoas autorizadas e a protecdo contra ameacas a integridade.

Podem fazer parte deste processo a contratacdo de empresas especializadas, sistemas de seguranca
e implantacdo de tecnologias disponiveis.

As diretrizes utilizadas pela drea de tecnologia da informacdo na elaboracdo de seus procedimentos
deverdo buscar as melhores praticas de mercado, podendo utilizar-se de referéncias normativas
nacionais ou internacionais sobre o tema em suas elaboragdes.

A protecdo do ambiente fisico devera ser feita pela restricdo de acesso a servidores, backup e locais
de guarda de equipamentos por pessoas nao pertencentes ao setor de TI, devendo sempre ser
acompanhado e monitorado o acesso por terceiros em caso de necessidade manutengao.

O arquivamento de documentos sera mantido pela sistematica de protecdo fisica, mediante acesso
restrito ao setor, ao software de manutencgdo e as prateleiras de arquivo.

13. Encarregado de protecao de dados (DPO - data protection officer) e suplente

A administracdo do Grupo designa um responsavel pela protecdo de dados pessoais denominado
Encarregado de Protecdao de Dados ou também podendo utilizar-se da variagdo DPO (data protection
officer) utilizada na legislagao europeia.
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O encarregado de protecao de dados tera as seguintes fungdes: assegurar o cumprimento das politicas
de privacidade e protecao de dados, promover as boas praticas para a protecdao de dados, ser o canal
de comunicagao entre os titulares e a empresa, bem como com a autoridade de controle - ANPD,
sendo o0 seu contato disponibilizado no site da empresa para facilitar a publicidade da informacao.
Ainda, em atendimento aos requisitos previstos pela ANPD, O Grupo dispée de um DPO Suplente
nomeado e em exercicio das fungdes atribuidas ao DPO.

14. Relatério de impacto a protecao de dados

Como medida de controle a protecao de dados pessoais O Grupo realiza o mapeamento das atividades
da organizacdo, detalhando o fluxo de informagao entre os setores e identificando quais sdo os dados
tratados e onde ficam armazenados, possibilitando a gestdo do tratamento de dados e sua protecao.

Os procedimentos da empresa descrevem os tipos de dados coletados, os setores envolvidos no
tratamento e o processo adequado de utilizacdo para a garantia da seguranca e protecdo das
informagdes. A emissdao e revisdo desses procedimentos levam em conta andlise de medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

Relatorio de impacto a protecdo poderdo ser elaborados para melhoria nos procedimentos
estabelecidos quando identificado algum risco inerente ou quando da solicitacdo pela autoridade
nacional, considerando sempre e ndo se limitando a descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das informacbes e a analise do
Grupo com relacdo a medidas, salvaguardas e mecanismos de mitigagao de risco adotados.

15. Governanca e boas praticas na protecao dos dados pessoais

O Grupo esta comprometido com o tratamento adequado e com a protecdo dos dados pessoais. Esse
comprometimento e tratamento, é se dado por meio de suas politicas internas, procedimentos e
conscientizacdo dos funcionarios e envolvidos no processo de tratamento de dados pessoais, garantia
de supervisdo das atividades exercidas e busca constante de melhoria e avaliacdo dos impactos,
visando a clareza e a transparéncia no controle das operagdes tornando-se assim, mais estreita a
confianca do titular que tem sua privacidade respeitada, e permitindo uma rapida resposta na
mitigacao de riscos e remediacdo de incidentes que por ventura ocorram.

16. Ocorréncia de incidentes

Em caso de incidentes envolvendo acesso indevido, invasao, roubo, vazamento ou qualquer ocorréncia
gue coloque em risco a seguranca dos dados pessoais disponibilizados a Companhia por meio de suas
atividades, deverd ser informado imediatamente apds a ciéncia do ocorrido ao encarregado de
protecdo de dados (DPO) através do e-mail: dpo@colomboagroindustria.com.br.

O encarregado de protecao de dados (DPO) fica designado a convocar uma equipe multidisciplinar que
permita uma adequada investigagdo e elaborar relatério da ocorréncia de incidente que deve constar
a descricao da natureza dos dados pessoais afetados, as informagdes sobre os titulares envolvidos, a
indicacdo das medidas técnicas e de seguranga utilizadas para a protecédo dos dados, observados os
segredos comercial e industrial, os riscos relacionados ao incidente, os motivos da demora, no caso
de a comunicagdo nao ter sido imediata e as medidas que foram ou que serao adotadas para reverter
ou mitigar os efeitos do prejuizo.
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O Grupo deve comunicar a Autoridade Nacional (ANPD) e ao(s) titular(es) envolvidos no prazo maximo
de 48 horas da ciéncia do incidente.

PENALIDADES E SANCOES APLICAVEIS

Qualquer violacdo as legislacdes pode resultar em penalidades civis e criminais para O Grupo, seus
funcionarios ou terceiros. Qualquer violagdo a esta politica pode causar a adogdo de medidas
disciplinares, administrativas ou outras medidas permitidas por lei. O Grupo estd comprometido
guanto a apuracao dos fatos através de investigacao justa, imparcial e transparente, bem como ira
cooperar com as autoridades quando necessario, podendo, quando aplicavel, tomar medidas legais
contra os funcionarios, prestadores ou terceiros que descumprirem o conteddo desta politica.

RESPONSABILIDADES

Compete ao Conselho de Administracao
(i) Garantir o cumprimento dessa politica por toda a organizacao, fomentando e apoiando através
dos recursos administrativos a supervisao das atividades.

Compete ao Encarregado de protecao de dados (DPO) e seu suplente
(i) Atuar como canal de comunicacdo do Grupo para os titulares dos dados e Autoridade Nacional
de Protecdo de Dados (ANPD), bem como realizar treinamentos internos promovendo cultura
de protecao de dados.

(i) Receber reclamacgdes e comunicagdes dos titulares de dados pessoais, prestar esclarecimentos
e adotar as previdéncias necessarias.

(iii) Receber comunicacdes da Autoridade Nacional de Protecdo de Dados (ANPD) e adotar as
providéncias necessarias, orientar os colaboradores, terceiros contratados e demais partes do
Grupo e suas controladas a respeito das praticas a serem tomadas em relacdo a protecdo de
dados pessoais.

(iv) Atender as demais atribuigdes, conforme orientacdo da Autoridade Nacional de Protegdo de
Dados (ANPD), definidas em normas complementares publicadas pelo referido 6rgao, atuar
junto ao time de Seguranca da Informacdo no ajuste dos procedimentos de seguranca da
informacdo, necessarios para se fazer cumprir esta politica.

(v) Identificar e avaliar as principais ameacgas a protecao de dados, bem como propor e, quando
aprovado, apoiar a implementacao de medidas corretivas para reduzir o risco.

(vi) Apoiar no processo de resolugdo das violagdes de dados pessoais, garantindo tratamento
adequado e comunicando, em prazo razoavel, a autoridade nacional e titulares afetados pela
violagdo sempre que esta representar risco ou dano relevante aso titulares.

Compete a Diretoria Executiva

(i) Aprovar, revisar e executar a referida Politica, por meio de sua disseminagdo e implementagdo,
fomentando a articulacdo entre as areas envolvidas.

(if) Monitorar seu efetivo cumprimento.
(iii) Avaliar continuamente os processos, analisando os riscos envolvidos e garantindo a efetividade dos
controles.

Compete a area de Governancga, Riscos e Compliance (GRC)

(i) Revisar esta Politica, ou analisar proposta de revisao, sempre que necessario, e submeté-la a avaliagdo
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da Diretoria Executiva e a aprovacao pelo Conselho de Administragao.

(i) Auxiliar no mapeamento, identificagdo e gerenciamento dos riscos a execugao desta politica.

Compete a Comissdo de Seguranca da Informacgao e Privacidade

(i) Analisar, revisar e recomendar a aprovagao de politicas e procedimentos relacionados a protecdo de
dados pessoais.

(i) Garantir que o tratamento de dados pessoais seja realizado em conformidade com a presente Politica
e a legislacao vigente.

(iii) Promover a divulgagao da presente Politica e tomar todas as agdes necessarias para disseminar uma
cultura de protecdo de dados pessoais no ambiente corporativo do Grupo e suas controladas.

(iv) Deliberar previamente sobre a notificagdo externa de vazamento de dados de alto risco junto ao titular
de dados e a Autoridade Nacional de Protecdo de Dados (ANPD) e acerca da inobservancia dessa
Politica por colaboradores, terceiros ou contratados do Grupo e suas controladas.

Compete a area de Seguranca da Informacao

(i) Garantir que politicas e procedimentos de Seguranca da Informacgdo para prevenir e tratar
incidentes relacionados ao tema, garantindo a sua deteccdo, contencdo, eliminacdo e
recuperacao dentro de um prazo razoavel e apoiar o Encarregado de Dados na comunicacdo a
Autoridade Nacional de Protecdo de Dados (ANPD) em casos de ocorréncia de incidente de
seguranca que possam acarretar risco ou dano relevante aos titulares.

Compete aos Colaboradores:
(i) Ler, compreender e cumprir integralmente os termos da protegao de dados e privacidade constantes
nesta politica, bem como as demais normas e procedimentos de protecao de dados pessoais aplicaveis.

(i) Comunicar o Encarregado de Dados Pessoais qualquer evento que viole esta Politica ou coloque e possa
vir a colocar em risco dados pessoais tratados pelo Grupo e suas controladas.
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